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WNIOSKI Z AUDYTU:

Celem audytu byto okreslenie poziomu zgodnosci przetwarzania danych osobowych w Muzeum
Historyczno-Etnograficzne w Chojnicach.

W dniu 30.10.2023 r. przeprowadzono audyt RODO w zakresie zgodnosci stosowanych przepiséw z
ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, zgodnosci z przepisami europejskiego
rozporzadzenia o ochronie danych osobowych (RODO) oraz zgodnosci z par. 20 rozporzadzenia
Krajowych Ram Interoperacyjnosci.

W wyniku przeprowadzonego audytu RODO w dniu 30.10.2023 r. nie stwierdzono razgcych
nieprawidtowosci. W Muzeum realizowane sg zasady bezpieczenstwa gromadzenia i przetwarzania
danych osobowych zgodnie z ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych. Nalezy
jednak zwrdci¢ uwage na wskazane w rekomendacjach obszary i dostosowac je do obowigzujgcych w
placowce dokumentéw i przepisow.

Wskazany powyzej cel audytu zostat zrealizowany. Na podstawie przeprowadzonego audytu ustalono,
ze Muzeum Historyczno-Etnograficzne w Chojnicach jest zgodne w 85% z postanowieniami RODO.

OBSZARY AUDYTOWANE:

1) Bezpieczenstwo osobowe

2) Bezpieczenstwo sieci

3) Bezpieczenstwo sprzetu komputerowego
4) Bezpieczenstwo systemow i aplikacji

Na podstawie przeprowadzonych dziatan zidentyfikowano:
25 - zgodnosci z wymogiem
5 - nie dotyczy, pytanie wytgczone z badania
4 - niezgodnosci z wymogiem, ktdre wymagajg dostosowania do obowigzujgcych przepiséw

WYNIK

Suma ocen negatywnych 4

* za ocene negatywng uwaza sie oceny NIE oraz BRAK WIEDZY

Procent ocen negatywnych w stosunku do innych ocen 15%
*nie bierze sie pod uwage oceny NIE DOTYCZY

Suma ocen pozytywnych o5
* za ocene pozytywng uwaza sie ocene TAK

Procent ocen pozytywnych w stosunku do innych ocen

*nie bierze sie pod uwage oceny NIE DOTYCZY 85%

DEFINICIE:
Uzyte w niniejszym raporcie okreslenia nalezy rozumie¢ w nastepujgcy sposob:

1) Administrator danych osobowych (ADO) - osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone
w prawie Unii lub w prawie panstwa cztonkowskiego, to rdwniez w prawie Unii lub w
prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostac
okreslone konkretne kryteria jego wyznaczania (art. 4 pkt 7 RODO);




2) Administrator Systemow Informatycznych (ASI) - osoba wyznaczona przez administratora
danych, ktéra odpowiada za zapewnienie sprawnosci, nalezytej konserwacji i wdrazania
technicznych zabezpieczen systemow informatycznych oraz odpowiada za to, aby systemy
informatyczne, w ktérych przetwarzane sg dane osobowe spetnialy wymagania
przewidziane przepisami o ochronie danych osobowych w przypadku nieskorzystania
przez administratora danych z mozliwosci powotania administratora systemu
informatycznego, pod wskazanym pojeciem rozumie sie jednostke organizacyjng wtasciwag
w sprawach IT lub zewnetrzny podmiot zapewniajgcy obstuge w zakresie funkcjonowania
infrastruktury IT lub bezposrednio administratora danych, w zakresie spraw zwigzanych ze
sprawnym funkcjonowaniem infrastruktury IT;

3) Inspektor Ochrony Danych (IOD) - osoba fizyczna wspierajgca administratora danych w
realizacji obowigzkdw dotyczacych ochrony danych osobowych.

4) Audyt - ,systematyczny, niezalezny i udokumentowany proces uzyskiwania dowodow z
audytu oraz jego obiektywnej oceny w celu okreslenia stopnia spetnienia kryteriéw
audytu” (PN-EN 1SO 27000, pkt 2.5);

5) Audytor - osoba, ktdra przeprowadza audyt;

6) Audytowany - organizacja, ktéra jest audytowana;

7) Bezpieczenstwo danych osobowych - zachowanie poufnosci, integralnosci i dostepnosci
danych osobowych (art. 32 ust. 1 RODO);

8) Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozina bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badZz kilka szczegélnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizycznej (art. 4 pkt 11 RODO);

9) Dowdd z audytu - zapisy, stwierdzenia faktu lub inne informacje, ktére sg istotne ze
wzgledu na kryteria audytu i mozliwe do zweryfikowania (PN-EN 1SO 19011);

10) Dziatanie korygujace - dziatanie w celu wyeliminowania przyczyny niezgodnosci i
zapobiezeniu powtdrzeniu;

11) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);

12) KRI - Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. W sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemdéw teleinformatycznych

13) Przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg
jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie;

14) Osoba nieuprawniona - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktérej dane nie dotyczg, nieposiadajgca upowaznienia administratora do
przetwarzania danych osobowych.




CELE, ZAKRES, KRYTERIA, PODSTAWA AUDYTU

Audyt zostat wykonany przez Inspektora Danych Osobowych placéwki. Miat on charakter audytu
planowego, wykonywanego w placéwce raz w roku. Przeprowadzone dziatania miaty za zadanie w
sposob obiektywny sformutowac opinie dotyczgca funkcjonujgcego systemu ochrony danych
osobowych w kontekscie spetnienia wymagarn RODO.

Audyt zostat przeprowadzony z uwzglednieniem zasad okreslonych w normie PN-EN I1SO 19011
Wytyczne dotyczgce audytowania systemdw zarzadzania.

CEL AUDYTU

Celem audytu byto okreslenie poziomu zgodnos$ci przetwarzania danych osobowych przez
administratora danych z przepisami europejskiego rozporzgdzenia o ochronie danych osobowych
(RODO) i zgodnosci z KRI.

KRYTERIA AUDYTU

1)

2)

3)

4)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 1. z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. W sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych w szczegdlnosci § 20. [System zarzadzania bezpieczeristwem
informacji]

Norma PN-ISO/IEC 27002 Technika informatyczna - Techniki bezpieczenstwa -
Praktyczne zasady bezpieczenstwa informacji (wybrane zagadnienia wskazane w tresci
raportu);

Norma PN-EN ISO 19011 Wytyczne dotyczace audytowania systemdéw zarzgdzania.

ZAKRES AUDYTU

Zakres audytu wyznaczyt funkcjonujgcy system ochrony danych osobowych.
W ramach audytu poddano weryfikacji nastepujace elementy:

1)
2)

analiza wypetniania obowigzkéw administratora danych wynikajgcych z RODO,
analiza procesow przetwarzania danych osobowych, w stosunku do ktorych
organizacja jest administratorem danych, w zakresie zgodnosci z:

a) zasadami przetwarzania danych osobowych,

b) przetwarzania z prawem,

c) obowigzkiem przejrzystego informowania i przejrzystej komunikacji oraz tryb
wykonywania praw przez osobe,

d) realizacji obowigzku informacyjnego,

e) realizacji prawa umozliwienia dostepu do danych osobowych osobie, ktérej
dane dotyczg,

f) dopetnieniem wzgledem oséb, ktérych dane dotyczg obowigzku
informacyjnego,

g) uregulowaniem powierzania danych do przetwarzania,

h) zasadami dotyczgcymi zabezpieczenia danych osobowych (w tym m.in.
realizowanie przez Zleceniodawce obowigzku regularnego testowania, ocena
skutecznosci srodkdw technicznych i organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania),

i) zasadami przekazywania danych do panstw trzecich lub organizacji
miedzynarodowych,

e
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j) uwzgledniania ochrony danych w fazie projektowania oraz ich domysinej
ochrony,
k) rejestrowania czynnosci przetwarzania,
[) przetwarzania danych z upowaznienia administratora danych,
3) analiza procesow przetwarzania danych osobowych, w stosunku do ktérych
organizacja jest podmiotem przetwarzajgcym (procesorem danych),
4) analiza stosowanych przez organizacje technicznych i organizacyjnych srodkéw
ochrony danych osobowych, w zakresie:
a) adekwatnosci stosowanych zabezpieczen,
b) szyfrowania danych osobowych,
¢) zdolnosc¢ do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego
d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczerstwo
przetwarzania
e) zdolnosci do zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania

OPIS METODYKI AUDYTU

Przeprowadzony audyt stanowit systematyczny, niezalezny i udokumentowany proces majgcy
na celu uzyskanie dowoddéw z audytu i dokonania ich obiektywnej oceny w celu okreslenia
stopnia spetnienia kryteridw audytu.

Gtéwna metodg gromadzenia dowoddéw audytowych byt wywiad osobowy potfgczony z
weryfikacjg powzietych informacji podczas przeprowadzonej wizji lokalnej wybranych
pomieszczen tworzgcych obszar przetwarzania danych osobowych.

Dodatkowymi metodami badawczymi byty:
e analiza przekazanej dokumentacji,
e analiza stron internetowych oraz oficjalnych profili na portalach spotecznosciowych
nalezacych do administratora danych,
e weryfikacja funkcjonalnosci systeméw informatycznych stuzgcych do przetwarzania
danych osobowych wykorzystywanych przez administratora danych.

WYNIKI PRZEPROWADZONEGO AUDYTU:

Muzeum Historyczno-Etnograficzne w Chojnicach jest placéwkg, w ktérej dane osobowe s3
pozyskiwane min. w procesie rekrutacji pracownikéw i rejestracji zbiorow muzealnych. Sg przez nig
przetwarzane (m.in. poprzez przechowywanie, archiwizowanie, opracowywanie, zmienianie,
usuwanie) oraz przekazywane na zewnatrz organizacji (np. uprawnionym organom Panstwa,
ubezpieczycielom, urzedom skarbowym, podmiotom stuzby zdrowia).

Analizie poddano zidentyfikowane procesy pozyskiwania danych osobowych (ustalenie podstaw
prawnych przetwarzania, dopetnienie obowigzku informacyjnego), przetwarzania danych osobowych
w ramach organizacji (adekwatnos¢ stosowanych technicznych i organizacyjnych srodkéw ochrony
danych) oraz przekazywania ich poza organizacje (powierzenie przetwarzania, przekazywanie danych
do panstwa trzeciego).

Podczas kontroli zwrécono szczegdlng uwage na analize ryzyk i skutki ich wystgpienia jakie mogg one
ze sobg nies¢. Jednoczesnie zostaty wskazane metody przeciwdziatania danemu ryzyku uzyskujgc tym
samym ocene jego skutecznosci.

e
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USTALENIA AUDYTOWE:

Ip. Pytanie Komentarz Rekomendacja
Bezpieczenstwo osobowe
Nalezy zaktualizowaé zatacznik nr 4
(o$wiadczenie o spetnieniu przez ADO
i ku inf .
Zostaly zbadane dwie obowuj)z u in orrnacyjlnego) poprzez
. . . . wykreslenie pobierania numeru PESEL
Czy pracownicy maja ostatnio zatrudnione . .
L . . przy tym oswiadczeniu. Ponadto w
nadane upowaznienie osoby. Pracownicy maja . L ,
s . L zataczniku nr 7 (upowaznienie) wskazac
okreslajace zakres ich nadane upowaznienie . . . L
1. o . s zbiory do ktérych pracownik ma mie¢
obowigzkdéw zwigzanych z | okreslajgce zakres . . .
. N . dostep, zgodnie z rejestrem czynnosci
przetwarzaniem danych | obowigzkow zwigzanych z .
. przetwarzania danych (zasada
osobowych? przetwarzaniem danych S .
minimalizacji danych). Rekomenduje
osobowych. . S, .
sie, aby upowaznienia i oswiadczenia
przechowywac w teczkach osobowych
pracownikow.
Pracownicy placowki
li koleni
Czy pracownicy odbyli zostall przeszko en.| Z.
. zasad przetwarzania i
szkolenie z zasad
. ochrony danych L .
przetwarzania i ochrony Rekomenduje sie, aby kopie dowodu z
osobowych. Pracodawca .
danych osobowych, w . przebytego szkolenia RODO
2. g zgodnie z zasada , .
szczegoblnosci czy . . - przechowywaé w teczce pracownika.
. o rozliczalnosci powinien . L.
szkolenie odnosito sie do , B . (zasada rozliczalnosci)
S moc okazaé dowdd z
zagadnien zwigzanych z
raca zdalng? przebytego przez
P ' pracownika szkolenia
RODO.
Czy pracownicy ztozyli Zostaty zbadane dwie
oswiadczenie o ostatnio zatrudnione L - .
. - . Lo Rekomenduje sie, aby oswiadczenia
zachowaniu w poufnosci | osoby. Pracownicy ztozyli ,
3. L . przechowywaé w teczkach osobowych
danych osobowych, do oswiadczenia o iy . L
, . A L pracownikéw. (zasada rozliczalnosci)
ktorych maja dostep oraz | zachowaniu poufnosci
srodkow ich ochrony? danych osobowych.
. - W placéwce
Czy pracownicy znajg i
. . wprowadzona zostata
deklarujg stosowanie . . "
4, . .| polityka czystego ekranu i Brak rekomendaciji.
polityk czystego ekranu i . .
. czystego biurka i jest ona
czystego biurka?
przestrzegana.
W muzeum znajdujg sie
Czy w placowce znajdujg | dokumenty dotyczace
sie dokumenty dotyczgce | bezpieczenstwa
bezpieczeristwa przetwarzania danych
5 przetwarzania danych osobowych: Polityka Brak rekomendacji.

osobowych? Czy
pracownicy zapoznali sie
Z powyzszymi
dokumentami?

Bezpieczenstwa
Informac;ji, Instrukcja
Zarzadzania Systemem
Informatycznym. Sg one
ogdlnodostepne.




Czy w placéwce
prowadzone sg okresowe
analizy ryzyka utraty
integralnosci, dostepnosci

W szkole znajduje sie
aktualna analiza ryzyka.

W przypadku wystapienia
ktéregokolwiek z ryzyk, nalezy zgtosic¢
do 10DO i uaktualni¢ dokument.

W przypadku zmian lub wystgpienia
nowych czynnosci, nalezy zgtosi¢ do
I0DO i uaktualni¢ dokument.

Rekomenduje sie uaktualnianie
Zatacznika nr 8 do Polityki
bezpieczenstwa - Ewidencji oséb
upowaznionych do przetwarzania
danych osobowych poprzez wpisanie
daty odebrania uprawnien.

Brak rekomendacji.

Brak rekomendacji.

6. lub poufnosci informacji, | Dokument znajduje sie w
o ktérych mowa w par. 20 | segregatorze RODO.
ust. 2 pkt 3
rozporzadzenia KRI?
W placé
Czy prowadzony jest . P ac_owce prowa(ljz.ony
. L jest Rejestr Czynnosci
Rejestr Czynnosci . .
. Przetwarzania danych i
7. Przetwarzania danych .
. jest on aktualny.
osobowych zgodnie z art. S
30 ust. 1 RODO? Dokument znajduje sie w
' ' segregatorze RODO.
Czy istnieje dokument w pIacoyvce ObOWIQZ.uJe
L Instrukcja Zarzadzania
okreslajgcy zasady
L Systemem
obowigzujace przy -
. Informatycznym w ktorej
8 nadawaniu, opisane sg zasad
modyfikowaniu i P a . y .
. L . nadawania i odbierania
odbieraniu uzytkownikom .
uprawnien? Jaki? uprawnien
' ) uzytkownikom.
!(tqjest upowazniony iwg |, - oo
jakiego dokumentu do . .
. . | serwerowni. Placowka ma
wstepu do pomieszczenia .
9. ) podpisang umowe na
w ktérym .
obstuge informatyczna z
przechowywane s3 firmg zewnetrzn
serwery? 3 &trzna.
Czy w umowach
zawartych z podmiotami
Zew zewnetljznymll, . Podczas rozmowy zostaty
zawarto zapisy mowigce .
. . wskazane podmioty z
0 zobowigzaniu . .
ktorymi zostaty zawarte
wykonawcy do . .
. . . umowy powierzenia
10. | zachowania w tajemnicy .
. s . | danych osobowych min.
informacji do jakich moze . Lo
., ] w kategorii obstugi sieci
miec dostep w zwigzkuz |. .
o . informatycznej, BHP,
realizacjg przedmiotu A
. Pomerania.
umowy, zgodnie z par. 20
ust. 2 pkt 10
rozporzadzenia KRI?
Czy w jednostce w Jednpstce komputery
zabezpieczone sg
komputery
. programem
11. | zabezpieczone s3 .
rogramem antywirusowym ESET.
gntgwirusow m? Jaki? Waznosc¢ do 22 listopada
Y ymeJaKs 1023,
Prosze o wskazanie osdb,
ktore zakonczyty Podczas rozmowy zostata
zatrudnienie w Firmie w | wskazana jedna osoba,
12 ostatnim czasie. Czy ktora pracowata na

uprawnienia do dostepu
do systemow
informatycznych zostaty
im odebrane, zgodnie z

stanowisku ksiegowe;j i
potwierdzono odebranie
uprawnien.

Brak rekomendaciji.

Rekomenduje sie uaktualnianie
Zatacznika nr 8 do Polityki
bezpieczenstwa - Ewidencji oséb
upowaznionych do przetwarzania
danych osobowych.




par. 20 ust. 2 pkt 5
rozporzadzenia KRI?

Bezpieczenstwo sieci

W jaki sposéb pracownicy

W placowce Internet jest
dostarczony przez

13. . . L Brak rekomendacji.
taczg sie z siecig Internet? | pracodawce. Siec jest
zabezpieczona.
. L 12 znakow: mate i duze
14 Jaka jest dtugosc oraz litery, znaki specjalne i Brak rekomendaciji
* | tozonoé¢ hasta do Wifi? v ped t
cyfry
Czy sie¢ Wi-Fi jest Podczas kontroli
15. | szyfrowana za pomoca sprawdzono szyfrowanie Brak rekomendaciji.
protokotu WPA2/WPA3? | protokotu.
Czy siec jest tak
skonfigurowana aby Obstuge sieci prowadzi . .
16. funkcja WPS byt firma zewnetrzna. nie dotyczy | Brak rekomendaciji.
wytgczona?
W jaki sposéb
zabezpieczony jest dostep - .
t
17. |do panelu Qbs uge sieci prowadzi nie dotyczy | Brak rekomendaciji.
. . firma zewnetrzna.
konfiguracyjnego

urzadzenia sieciowego?

Czy istnieje mozliwos¢
konfiguracji sprzetu
sieciowego z urzadzen
spoza sieci LAN?

Na jakim sprzecie
komputerowym pracujg
pracownicy, prywatnym
czy udostepnionym przez
pracodawce? Jezeli

Bezpieczenstwo sprzetu komputerowego

Podczas kontroli
sprawdzono mozliwosé
konfiguracji sprzetu
sieciowego z urzadzen
spoza sieci LAN i
stwierdzono, ze dostep
zewnetrzny do panelu
administracyjnego zostat
wytaczony.

W placéwce pracownicy
pracujg na sprzecie

19 pracownicy pracujg na udostepnionym przez
sprzecie prywatnym to pracodawce. Sprzet nie
czy posiadajg jest zabierany do domu.
dedykowane konto (o
uprawnieniach
uzytkownika)?

Jezeli praca odbywa sie
na sprzecie prywatnym, . .
20 to czy weryfikowane jest ZZ E;abciz:;;i Ijztggzqzle

spetnienie przez ten
sprzet zasad
bezpieczenstwa?

przez pracownikow.

Brak rekomendacji.

Brak rekomendacji.

nie dotyczy

Brak rekomendaciji.




W jaki sposéb
zabezpieczona jest
kontrola dostepu do
sprzetu komputerowego?

Dostep do sprzetu
komputerowego
zabezpieczony jest
hastem. Hasto sktada sie z

Brak rekomendaciji.

Rekomenduje sie zmiane systemu
operacyjnego z Windows Home na
Proffesional w celu lepszego
zabezpieczenia dysku.

Rekomenduje sie zmiane systemu
operacyjnego z Windows Home na
Proffesional.

W celu zwiekszenia bezpieczenstwa
sieci i danych rekomenduje sie zmiane
ustawien kont pracownikéow z
administratora na uzytkownika.

21 | Jezeli dostep jest minimum 8 znakow,
ograniczony hastem to w | duzych i matych liter, cyfr
jaki sposdb wyglada i znaku specjalnego. Brak
dtugosc i ztozonosé wymuszenia zmiany hastfa
zmiany hasta? co 30 dni.

Podczas kontroli
sprawdzony zostat
komputer stacjonarny na
Czy sprzet komputerowy, ktorym zalnstak’)wany jest
z ktérego korzystajg system operacyjny
. Windows Home oraz
22 pracownicy ma .
laptop, na ktérym
zaszyfrowany dysk .
twardy? zainstalowany zostat
' system Windows
Professional z
automatyczng funkcjg
szyfrowania dysku.
Bezpieczenstwo systemow i aplikacji
Podczas kontroli
Jaka wersja systemu sprawdzony zqsta’r
) . komputer stacjonarny na
operacyjnego jest . . .

. ktorym zainstalowany jest
zainstalowana na system operacyin
komputerach, z ktdrych y. P yiny

. . Windows Home oraz

23 korzystajg pracownicy? .

laptop, na ktérym
Czy systemy s3 .
g zainstalowany zostat
skonfigurowane, aby .
- . system Windows
aktualizowaty sie .
. Professional z
automatycznie? .
automatyczng funkcjg
szyfrowania dysku.
Podczas kontroli
Jakie uprawnienia sprawdzony zqstaf
osiadaja pracownicy komputer stacjonarny

24 P . . oraz laptop, na obydwu

(uzytkownik czy . .
. stanowiskach pracownicy

administrator)? . .
posiadali konta
administratora.

W przypadku sprzetu

prywatnego - czy

uzytkownicy do . . .

. . |P k t
25 | codziennego uzytkowania racownicy nie korzystajq

korzystajg z kont
uzytkownika, a nie
administratora?

ze sprzetu prywatnego

nie dotyczy

Z jakich systemow i
aplikacji korzystajg
pracownicy?

Symfonia, Musnet, Pakiet
Office

Czy w zwigzku z
wykorzystywanymi
systemami i aplikacjami
dochodzi do
przekazywania danych do

Placéwka nie przekazuje
danych do panstw
trzecich.

Brak rekomendaciji.

Brak rekomendaciji.
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panstw trzecich? Jezeli
tak, na jakiej podstawie?

Czy do stuzbowej poczty
pracownicy wykorzystujg
prywatng poczte e-mail?

W placéwce wszyscy
pracownicy korzystaja ze
skrzynek mailowych
zatozonych w domenie
muzeum. Poczta e-mail
bytej ksiegowej jest nadal
w petni aktywna i
przekierowana na konto
obecnie zatrudnionej p.
ksiegowej.

Czy systemy i aplikacje s3

Wszystkie systemy i
aplikacje zainstalowane

Rekomenduje sie jednak aby konto
pocztowe bytego pracownika, byto
zablokowane, a jedynie przekierowane.

Brak rekomendacji.

Brak rekomendaciji.

29 | aktualizowane na komputerach sg
automatycznie? aktualizowane
automatycznie.
Czy na komputerach, z Na komputerach
ktorych korzystaja wbudowana jest
30 | pracownicy zostata standardowa zapora
zainstalowana zapora sieciowa systemu
sieciowa (firewall)? operacyjnego
W placowce prowadzona
jest ewidencja osob
upowaznionych do
przetwarzania danych
osobowych zgodnie z
. zatacznikiem nr 8 do
Czy prowadzona jest w . . .

. . . Polityki Bezpieczenstwa
ewidencja oséb .
upowaznionveh do Informacji. Podczas

31 P y kontroli zostata
przetwarzania danych L
. sprawdzona aktualnos¢
osobowych? Czy jest ona . L
. danych ewidencji os6b
uaktualniana? .
upowaznionych do
przetwarzania danych
osobowych. Stwierdzono
w niektdrych przypadkach
brak uzupetnienia daty
odebrania uprawnien.
Czy osoby techniczne (nie
zwigzane bezposrednio z
przetwarzaniem danych
osobowych) majg Podczas kontroli
32 podpisane upowaznienie | stwierdzono brak takich

do przebywania w
pomieszczeniach w
ktorych sg przetwarzane
dane osobowe?

0s0b

Rekomenduje sie uaktualnianie
Zatgcznika nr 8 do Polityki
bezpieczenstwa - Ewidencji oséb
upowaznionych do przetwarzania
danych osobowych poprzez wpisanie
daty odebrania uprawnien. Dokument
moze by¢ prowadzony w postaci
elektroniczne;j.

nie dotyczy

11




Czy w placowce

Podczas kontroli
stwierdzono brak
dziennika ASI bedacego
zatgcznikiem do Instrukcji
Zarzadzania Systemem
Informatycznym. Brak jest

Rekomenduje sie stosowanie do
Procedur Instrukcji Zarzadzania
Systemem Informatycznym i
prowadzenie dziennika ASI w wersji
elektroniczne;j.

33 prowadzony jest dziennik | tym samym historii
ASI? najwazniejszych
przegladdéw i konserwacji
systemow oraz nosnikow
informacji stuzacych do
przetwarzania danych
osobowych.
Czy na stronie
internetowej placowki
znajduje sie aktualna
i . . ?
polityka bezpieczenstwa Na stronie internetowe;j
Czy dane kontaktowe IOD S
. znajduje sie zaktadka
zostaty opublikowane na |, " .
L . RODO". Znajduja sie tam
stronie internetowej lub )
jesli nie prowadzi stron wymagane klauzule i
34 | i v informacje za wyjatkiem

W sposob ogdlnie
dostepny w miejscu
prowadzenia swojej
dziatalnosci?

*jesli tak, prosze wskazac
gdzie zostaty
opublikowane dane oraz
w jakim zakresie

danych 10D zgodnie z art.
11 ustawy z dnia 10 maja
2018 r. o ochronie danych
osobowych

Rekomenduje sie uzupetnienie tresci
znajdujacej sie na stronie internetowe;j
o wymagane zgodnie z ustawg RODO
dane IOD. Podmiot, ktory wyznaczyt
inspektora, udostepnia dane inspektora,
o ktérych mowa w art. 10 ust. 1,
(...wskazujac imie,

nazwisko oraz adres poczty
elektronicznej lub numer telefonu
inspektora...) niezwtocznie po jego
wyznaczeniu, na swojej stronie
internetowej, a jezeli nie prowadzi
wtasnej strony internetowej, w sposdéb
ogolnie dostepny w miejscu
prowadzenia dziatalnosci.

Po dokonaniu catkowitej analizy stwierdza sie ze w Muzeum Historyczno-Etnograficzne w Chojnicach
ryzyko jest na poziomie nieznacznym, co jest w petni akceptowalnym ryzykiem.

Stosujac sie do zalecen opisanych powyzej, prawdopodobienstwo wystgpienia ryzyka ocenia sie na
znikome. Oznacza to, ze zdarzenie moze zaistnie¢ jedyne w wyjgtkowych okolicznosciach.
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